CHINH SACH BAO MAT THANH TOAN

1. Cam két bao mat

Hé théng thanh toan thé dwoc cung cap bi cac dbi tac cong thanh toan (“Déi Tac
Céng Thanh Toan”) da dwoc cp phép hoat ddng hop phap tai Viét Nam. Theo dé, cac
tiéu chuan bao mat thanh toan thé tai CITY TET FEST dam bao tuan thu theo céc tiéu
chuan bao mat nganh.

2. Quy dinh bado méat

e Chinh sach giao dich thanh toan bang thé quéc té va thé néi dia (internet
banking) dam bao tuan tha cac tiéu chudn bdo mat ctia cac Dbi Tac Céng Thanh
Toan gom:

o Théng tin tai chinh ctia Khach hang sé dwoc bao vé trong subt qua trinh
giao dich bang giao thirc SSL (Secure Sockets Layer).

o Chwrng nhan tiéu chuan bado mat dir liéu théng tin thanh toan (PCI DSS)
do Trustwave cung cap.

o Mat khau str dung mét lan (OTP) dwoc glri qua SMS dé dam bao viéc truy
cap tai khoan duwoc xac thuwec.

o Tiéu chuidn ma hoa MD5 128 bit.

o Céc nguyén tac va quy dinh bao mat thdng tin trong nganh tai chinh ngan
hang theo quy dinh cia Ngan hang nha nwéc Viét Nam.

e Chinh sach bao mat giao dich trong thanh toan cia CITY TET FEST ap dung v&i
Khach hang:

o CITY TET FEST cung cép tién ich lwu gitr token - chi lwu chubi da dwoc
ma hoéa béi D6i Tac Céng Thanh Toan cung cap cho CITY TET FEST. Tiki
khéng truc tiép Iwu trir thong tin thé khach hang. Viéc bdo mat théng tin
thé thanh toan Khach hang dwoc thyc hién béi Déi Tac Céng Thanh Toan
da dwoc cip phép.

o Dbi vdi thé qubc té: thong tin thé thanh toan cla Khach hang ma co kha
nang st dung dé xac lap giao dich khéng dugc lwu trén hé thc“')ng cla
CITY TET FEST. Béi Tac Céng Thanh Toan sé lwu trir va bao mat.

o Dbi voi thé noi dia (internet banking), CITY TET FEST chi lwu trir ma don
hang, mé giao dich va tén ngén hang.

CITY TET FEST cam két ddm bao thwc hién nghiém tic cac bién phap bao mat can
thiét cho moi hoat ddng thanh toan thwc hién trén CITY TET FEST.



